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Zusammenfassung

Zusammenfassung

Gegenstand der Aufsicht {iber Lieferanten im Bereich der Informationssicherheit konnen sein:
Informationen des Bundes, Informatikmittel des Bundes und betriebliche Informatikmittel des
Lieferanten. Informationen des Bundes kdnnen, jeweils in Abhingigkeit vom Schadenpotenzial
bei Missbrauch, unterschiedlichen Schutzbedarf und Informatikmittel des Bundes eine unter-
schiedliche Sicherheitsstufe aufweisen.

Die Umsetzung bzw. Durchsetzung von Massnahmen zur Informationssicherheit bei Lieferan-
ten bedeutet stets einen Eingriff in deren Grundrechte. Das heisst, diese Eingriffe miissen eine
rechtliche Grundlage haben und im 6ffentlichen Interesse liegen. Vor allem miissen sie verhdlt-
nismdssig sein, das heisst, sie miissen erforderlich und geeignet sein und es diirfen keine milde-
ren Mittel zur Verfiigung stehen. Mit den knappen, fiir die Aufsicht zur Verfiigung stehenden
Mitteln ist grosstmogliche Wirkung zu erzielen. Das heisst, sie sind dort einzusetzen, wo die
Risiken am hochsten sind. Wo die Risiken klein sind, ist der Aufsichtsaufwand zu minimieren
oder gar darauf zu verzichten.

Entscheidende Weichen einer wirksamen und wirtschaftlichen Informationssicherheit bei Lie-
feranten konnen bereits bei der Bedarfsstelle und noch vor Einleitung des Beschaffungsverfah-
rens gestellt werden. Das Beschaffungsrecht bietet den Bedarfsstellen insbesondere im frithen
Stadium der Bedarfserhebung und der Ausschreibung (oder Einladung zur Offertstellung) ge-
eigneten Raum, um die Vorgaben der Informationssicherheit zum Inhalt des Rechtsgeschdiftes
mit dem Lieferanten zu machen.

Die verschiedenen Aufsichtsinstrumente haben unterschiedliche Leistungs- und Aufwandpro-
file. Bei deren Einsatz sind Kosten-/Nutzeniiberlegungen nach den Kriterien der Verhéltnismais-
sigkeit, Wirksamkeit und Wirtschaftlichkeit zu tétigen. Der vorliegende Bericht betrachtet die
folgenden, praxiserprobten Aufsichtsinstrumente:

e Kontrollen

e Besuche

e Audits

e Selbstdeklarationen

e [Externe Auditierungen mit Zertifizierung durch zugelassene Organisationen
e Informationssicherheitsmanagementsysteme

Als Losung fiir eine wirksame, wirtschaftliche und verhéltnisméassige Aufsicht iiber die Liefe-
ranten des Bundes wird folgendes Vorgehen vorgeschlagen:

e Konsequente Rollenteilung und -zuweisung

e Konsequente Anwendung des risikobasierten Ansatzes
e Nutzung des Beschaffungsprozesses, Vertragsgestaltung
e Bildung von Kategorien

e FEinsatz der risikoangemessenen Aufsichtsinstrumente

Informationssicherheit bei Dritten darf sich nicht auf «Erstlieferanten» beschrianken, sondern
hat {iberdies zu beachten, dass hinter einer vertraglichen Leistungserfiillung héufig ganze Lie-
ferketten mit zahlreichen Lieferanten stehen, die zu verwalten und zu beaufsichtigen sind.
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1. Einleitung

1.1. Anlass und Ausgangslage

Im Zuge des Vorfalles Xplain 2023 hat der damals durch die Bundesverwaltung einberufene
Politisch-Strategische Krisenstab Datenabfluss diverse Massnahmen getroffen und die Fach-
stelle des Bundes fiir Informationssicherheit im Staatssekretariat fiir Sicherheitspolitik (SEPOS)
beauftragt, eine Auslegeordnung zur Supply Chain Security im Lichte des Informationssicher-
heitsgesetzes unter Beriicksichtigung weiterer Modelle und der getroffenen Massnahmen zu er-
stellen. Anfang 2024 hat das SEPOS entsprechend Bericht erstattet.

Das Thema der Lieferantensicherheit war aufgrund der damals gegebenen Zeitverhiltnisse zu
umfangreich und zu komplex, um zuverldssige Analysen und Ergebnisse liefern zu konnen.
Stattdessen wurde das SEPOS mit Bundesratsbeschluss vom 1. Mai 2024 beauftragt, bis Ende
2024 einen entsprechenden, mit den betroffenen Bundesstellen bereinigten Bericht vorzulegen.
Diesem Auftrag wird hiermit nachgekommen.

1.2. Ziel des Berichts

Der Bericht soll den mit der Vergabe 6ffentlicher Auftrige befassten Behdrden und Organisati-
onen des Bundes im Sinne eines Leitfadens Moglichkeiten aufzeigen, wie sie unter Beriicksich-
tigung rechtsstaatlicher Prinzipien, unter Ausniitzung von Ermessensspielrdumen und mit Blick
auf die fiir die Aufsicht zur Verfligung stehenden Mittel eine wirksame, wirtschaftliche und
risikobasierte Aufsicht iiber ihre Lieferanten verwirklichen konnen.

1.3. Abgrenzungen

Im Fokus der vorliegenden Betrachtungen steht die Informationssicherheit bei Lieferanten unter
dem Regime des ISG!. Lieferantensicherheit kann nicht losgeldst von den bundesrechtlich vor-
geschriebenen Beschaffungsprozessen betrachtet werden. Letztere werden fiir den vorliegenden
Bericht jedoch als Konstanten betrachtet und daher nicht ndher darauthin beleuchtet, ob sie im
Sinne der Informationssicherheit geeignet oder angemessen sind.

Das DSG? kennt eigene Sicherheitsvorgaben fiir den sicheren Umgang mit Personendaten. Auf
diese Sicherheitsvorgaben wird im vorliegenden Bericht nur eingegangen, soweit sich hierbei
fur die Lieferantensicherheit wesentliche, von den Massnahmen des ISG abweichende Punkte
ergeben.

1.4. Das «Osterreicher Modell»

Der vorliegende Bericht soll auch das sog. «Osterreicher Modell» diskutieren. Dieses setzt zu-
sammengefasst darauf, dass einerseits ein Katalog an einzuhaltenden Vorgaben existiert und
dass andererseits Anbieterinnen per Selbstdeklaration (Self-Assessment) erklédren, diese einzu-
halten. Die Vorgaben sollen dabei durch eine vom Staat finanzierte Non-Profit-Organisation
definiert werden. Ab einem gewissen Auftragsvolumen oder einer gewissen Anzahl von Auf-

! Informationssicherheitsgesetz (SR 128)

2 Datenschutzgesetz (SR 235.1)
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tragen wird ein Audit durch die Non-Profit-Organisation notwendig. Auch werden die Compli-
ance-Anforderungen gestuft, so dass Firmen mit weniger Volumen oder kritischen Projekten
weniger Anforderungen erfiillen miissen. Die Eckpfeiler des Modells sind somit:

ein Katalog von Vorgaben,

eine Selbstdeklaration der Anbieterin (Self-assessment),
eine Auslagerung der Aufsicht (Non-Profit-Organisation),
eine Auditpflicht,

eine Abstufung der Anforderungen.

Bei Lichte betrachtet handelt es sich um Punkte, die allesamt unabhéngig von einem besonderen
Modell im vorliegenden Bericht diskutiert werden. Das «Osterreicher Modell» weist im Ver-
gleich zu den unter schweizerischem Recht moglichen Aufsichtsinstrumenten keine Besonder-
heiten auf, welche als Alleinstellungsmerkmal angesehen werden konnten. Es wird daher auf
eine vertiefte Analyse des «Osterreicher Modells» verzichtet. Stattdessen wird ganz am Schluss
des Berichtes (Ziff. 5.4) eine kurze Retrospektive auf das Modell gehalten.
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2. Grundlagen

2.1. Begriffe

Die fiir das Verstindnis des vorliegenden Berichtes notwendigen Begriffsbestimmungen sind in
Anhang 1 aufgefiihrt.

2.2. Rechtlicher Rahmen

2.2.1. Verfassung
2.2.1.1. Grundsdtze staatlichen Handelns

Der im Titel des vorliegenden Berichts verwendete Begriff «Aufsicht» impliziert staatliches
Handeln. Artikel 5 BV? hilt fest, dass Grundlage und Schranke staatlichen Handelns stets das
Recht ist. Es muss im 6ffentlichen Interesse liegen und verhéltnismissig sein. Staatliche Organe
(...) haben nach Treu und Glauben zu handeln (Abs. 1-3).

Die nachfolgend genannten Vorgaben (Ziff. 2.2.1.2-2.2.4) bilden in diesem Sinne im Bereich
der Informationssicherheit des Bundes die Grundlagen und Schranken fiir die Aufsicht {iber
dessen Lieferanten.

2.2.1.2. Grundrechte

Wer staatliche Aufgaben wahrnimmt, ist geméss Artikel 35 Absatz 2 BV an die Grundrechte
gebunden. Diese diirfen geméss Artikel 36 Absatz 2 BV nur eingeschriankt werden, wenn dafiir
ein 6ffentliches Interesse besteht und der Eingriff verhéltnisméssig ist. Das heisst, dass die staat-
lichen Massnahmen fiir die Zielerreichung erforderlich und geeignet sein miissen und keine mil-
deren Mittel vorhanden sein diirfen. Bei der Umsetzung von Massnahmen der Informationssi-
cherheit werden mindestens folgende Grundrechte tangiert:

o Schutz der Privatsphdre (Art. 13 BV): Die Ermittlungen der Fachstellen fiir Personensicher-
heitspriifungen stellen staatliches Handeln dar und greifen je nach Priifstufe relativ gravie-

rend in den privaten bis hdchstpersonlichen Bereich einer Person ein®.

o Wirtschaftsfreiheit (Art. 27 BV): Namentlich bei der Festsetzung von Sicherheitsvorgaben,
die durch die Anbieterinnen umzusetzen sind, liegt ein Eingriff in die Wirtschaftsfreiheit
vor, welcher die Frage der Wettbewerbsneutralitdt aufwirft. Je nach zu vergebendem 6ffent-
lichem Auftrag (insb. im sicherheitsempfindlichen Bereich) sind die Vorgaben und Anfor-
derungen auch beziiglich Sicherheitsvorgaben nach Moglichkeit quantitativ wie qualitativ
so auszugestalten, dass der 6ffentliche Auftrag im Wettbewerb vergeben werden kann.

2.2.2. ISG und Verordnungen

Mit dem ISG und entsprechender Verordnungsgebung hat der Gesetzgeber fiir die Informati-
onssicherheit eine einheitliche formelle Rechtsgrundlage fiir den ganzen Bund geschaffen. Mit
seinen relativ ausfiihrlichen Regelungen zur Personensicherheitspriifung (Art. 27-48) sowie
zum Betriebssicherheitsverfahren (Art. 49-73) hat er einerseits die obengenannten Eingriffe in
Grundrechte hoch legitimiert und gleichzeitig begrenzt sowie andererseits durch risikobasierte

3 Bundesverfassung (SR 101)

4 Vgl. Anhang 7 der Verordnung iiber die Personensicherheitspriifungen (SR 128.3)
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Rechtsetzung® einen fiir die Belange der Informationssicherheit praktikablen Ansatz statuiert,
welcher die Informationen, fiir deren Schutz der Bund zusténdig ist, vollumfanglich umfasst.

Das ISG und seine Verordnungen sind nicht automatisch auf Lieferanten anwendbar (Art. 9
Abs. 1 ISG e contrario, wonach die Behorden und Organisationen des Bundes die gesetzlichen
Anforderungen und Massnahmen auf Dritte zu liberbinden haben).

In den Artikeln 11-19 zeigt das ISG auf, dass einerseits nicht alle Informationen des Bundes
den gleichen Schutzbedarf aufweisen und dass andererseits auch bei den Informatikmitteln des
Bundes dem Schutzbedarf entsprechend verschiedene Sicherheitsstufen bestehen.

Auf die fiir den vorliegenden Bericht relevanten rechtlichen Instrumente wird anschliessend in
Ziffer 4 ndher eingegangen.

2.2.3. Vertrige

Mit Artikel 9 ISG hat die Vertragsform fiir staatliches Handeln — mindestens im Bereich der
Informationssicherheit — neben Artikel 8 Absatz 1 B6B® quasi eine zusitzliche positivrechtliche
Grundlage erhalten. Fiir die Zwecke des vorliegenden Berichtes soll ansonsten der Verweis auf
die bundesgerichtliche Rechtsprechung’ ausreichen, wonach der Staat sich fiir sein Handeln
iiberall dort der Vertragsform bedienen darf, wo das Gesetz fiir ihn Raum ldsst und er im Ein-
zelfall die geeignetere Handlungsform darstellt als die Verfiigung. Benoétigt der Staat Giiter oder
Dienstleistungen, die am Markt erhéltlich sind, schliesst er privatrechtliche Vertrage ab und tritt
damit gleichermassen von seiner hoheitlichen Einwirkungsmoglichkeit auf das Vertragsverhilt-
nis zuriick.

Jeder Vertragsschluss stellt auf Seiten des Staates natiirlich immer noch staatliches Handeln dar,
weshalb die Prinzipien von Artikel 5 BV volle Giiltigkeit behalten.

2.2.4. Gesetzliche Zustindigkeitsordnungen

Staatliches Handeln wird durch entsprechende Verfahrenserlasse® gesteuert. Thnen gemein ist,
dass gesetzlich festgelegte Zustiandigkeitsordnungen nicht durch Vereinbarung oder Delegation
abgeindert werden kdnnen’. Aufsichts- und gegebenenfalls Vollstreckungsmassnahmen sind
Teil des staatlichen Gewaltmonopols und hiufig mit Grundrechtseingriffen verbunden (vgl.
Ziff. 2.2.1.2), weshalb diese den dafiir vorgesehenen, gesetzlich bestimmten Behorden und Or-
ganisationen vorbehalten sind.

Fiir die in diesem Bericht interessierenden Aufsichtsmassnahmen gegeniiber Lieferanten heisst
dies, dass der Auslagerung solcher Aufgaben enge Grenzen gesetzt sind. Der Kerngehalt der
Aufsicht (Veranlassung, Uberpriifung und Korrektur von Massnahmen) verbleibt unabénderlich
bei der durch Rechtssatz zusténdig erklérten Behorde oder Organisation. Auf diesen Punkt wird
zurliickzukommen sein, wenn iiber den Beizug Dritter fiir Vollzugsaufgaben die Rede ist (Ziff.
4.5.).

Zum Begriff der risikobasierten Rechtsetzung vgl. Ziffer 2.3.2.

©  Vgl. auch Ziffer I1I. Anhang 1

7 BGE 13611415 E. 2.6.2 S. 425-426

8 Grunderlass: Verwaltungsverfahrensgesetz (VwVG, SR 172.021); fiir die Beschaffung im Speziellen: Org-VoB und ISG.

°  Vgl. Artikel 7 Absatz 2 VWVG.
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2.3. Weitere Prinzipien von rechtlicher Bedeutung

2.3.1. Wirkungsorientierung, Wirtschaftlichkeit, Verhiltnismassigkeit

Unter der — wohl unbestrittenen — Annahme, dass die Mittel fiir die Erfiillung staatlicher Auf-
gaben stets knapp sind, ist dafiir zu sorgen, dass mit den vorhandenen Mitteln die grosstmdgliche
Wirkung erzielt wird.

Wirksamkeit und Wirtschaftlichkeit sind nicht zuletzt auch massgebende Aufsichtskriterien
(vgl. Ziff. IX Anhang 1). Ebenso gehort die Verhdltnismissigkeit zu den Grundlagen und
Schranken staatlichen Handelns (vgl. Art. 5 Abs. 2 BV sowie Ziff. 2.2.1.1 hiervor). Aus dieser
Konstellation ergibt sich der folgende Rahmen fiir die Umsetzung der Informationssicherheits-
vorgaben in der Zusammenarbeit mit Dritten:

o  Wirkungsorientierung: Die vorgegebenen Wirkungen sind mit kleinstmoglichem Leistungs-
volumen zu erreichen.

o Wirtschaftlichkeit: Die benétigten Leistungen sind mit kleinstmoglichem Mitteleinsatz zu
erreichen.

2.3.2. Risikomanagement

Artikel 8 ISG verpflichtet die Behdrden und Organisationen des Bundes zur laufenden Beurtei-
lung der Risiken der Informationssicherheit (Abs. 1) und zum Treffen von Massnahmen zu de-
ren Vermeidung oder deren Reduktion auf ein tragbares Mass (Abs. 2). Risiken, die getragen
werden sollen, miissen nachweislich akzeptiert werden (Abs. 3).!°

Das ISG setzt somit konsequent auf den Ansatz risikobasierter Regulierungen''. Das heisst zu-
sammengefasst:

e Esschreibt nicht einzelne zu treffende Massnahmen vor, sondern das Modell eines maximal
zuldssigen Risikos. Die Adressaten haben grundsitzlich grossen Ermessenspielraum in der
Wahl der Mittel zur Zieleinhaltung.

e Es geht davon aus, dass Risiken nie vollig eliminiert aber optimiert werden konnen. Der
Adressat darf Risiken bewusst in Kauf nehmen, muss aber versuchen, diese soweit wie mog-
lich zu begrenzen.

2.3.3. Best Practices und internationale Standards

Insbesondere der Standard ISO 27001'? hat eine Relevanz fiir die Lieferantensicherheit und
stiitzt sich auf das im vorliegenden Bericht vertretene Modell des risikobasierten Ansatzes. Die
Vorteile der Nutzung von ISO 27001 sind, dass dieser international anerkannte Standard die
Beurteilung ausldndischer Lieferanten erleichtert und damit der Aufwand fiir individuelle Si-
cherheitsiiberpriifungen reduziert wird.

10" Vgl. hierzu auch die Botschaft zum ISG, BBL 2017 3019

Vgl. hierzu: SEILER, Hansjorg (2000), Risikobasiertes Recht — Wieviel Sicherheit wollen wir? Risk Based Regulation — ein taugliches Konzept fiir das Sicher-
heitsrecht, S. 1, Bern: Stampfli Verlag AG.
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Grundlagen

2.3.4. Sorgfaltspflicht der Auftraggeberin

Das Prinzip «Cura in eligendo, instruendo et custodiendo», welches teilweise explizit in Artikel
20 Absatz 1 ISG abgebildet ist, bedeutet fiir die Weitergabe von schutzwiirdigen Informationen
bzw. die Gewihrung des Zugangs zu solchen, dass kiinftige Geheimnistriger'* von den Geheim-
nisherren'* sorgfiltig ausgewihlt (eligendo), angewiesen und ausgebildet (instruendo) sowie
iiberwacht (custodiendo) werden miissen. Artikel 20 Absatz 1 ISG auferlegt den verpflichteten
Behdrden und Organisationen des Bundes (Geheimnisherren) explizit die Pflicht zur Einhaltung
dieses Grundsatzes.

2.4. Zwischenfazit

Zur Gewiahrleistung einer rechtskonformen Aufsicht iiber Lieferanten ergeben sich vorerst fol-
gende Erkenntnisse:

o Gegenstand der Aufsicht {iber Lieferanten im Bereich der Informationssicherheit konnen
sein: Informationen des Bundes, Informatikmittel des Bundes und betriebliche Informatik-
mittel des Lieferanten.

e Im Informatikbereich gibt es Lieferanten, die mit einem Leistungserbringer nach Artikel 9
VDTI' vergleichbar sind und mit betrieblichen Informatikmitteln Geschiftsprozesse des
Bundes mindestens beeinflussen konnen.

¢ Informationen des Bundes konnen, jeweils in Abhidngigkeit vom Schadenpotenzial bei Miss-
brauch, unterschiedlichen Schutzbedarf und Informatikmittel des Bundes eine unterschied-
liche Sicherheitsstufe aufweisen.

e Staatliches Handeln hat neben den Grundsitzen der Recht- und Ordnungsmaéssigkeit auch
diejenigen der Wirkungsorientierung, der Zweckmdssigkeit und der Wirtschaftlichkeit zu be-
achten.

e Die Umsetzung bzw. Durchsetzung von Massnahmen zur Informationssicherheit bei Liefe-
ranten bedeutet stets einen Eingriff in deren Grundrechte. Das heisst, diese Eingriffe miissen
eine rechtliche Grundlage haben und im 6ffentlichen Interesse liegen. Vor allem miissen sie
verhdltnismdssig sein, das heisst, sie miissen erforderlich und geeignet sein und es diirfen
keine milderen Mittel zur Verfiigung stehen. Gesetzliche Zusténdigkeitsordnungen sind
zwingend.

e Mit den knappen, fiir die Aufsicht zur Verfiigung stehenden Mitteln ist grosstméogliche Wir-
kung zu erzielen. Das heisst, sie sind dort einzusetzen, wo die Risiken am hochsten sind. Wo
die Risiken klein sind, ist der Aufsichtsaufwand zu minimieren, ganz sicher aber tiefer zu
priorisieren.

e Den Bund als Auftraggeber trifft eine gesetzliche Verpflichtung zur sorgféltigen Auswahl,
Instruktion und Uberwachung seiner Lieferanten.

13 Person, die Kenntnis von einer schutzwiirdigen Information hat oder erhalt.

!4 Person oder Bundesorgan, die oder das ein objektiv schutzwiirdiges Interesse an der Geheimhaltung und damit am Schutz einer Information hat.

5 Verordnung iiber die digitale Transformation und die Informatik (SR 172.010.58)
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3. Staatliches Handeln
3.1. Organisatorisches
3.1.1. Vorbemerkung

Staatliches Handeln geht von staatlichen Organen aus, denen durch Rechtssatz in einem be-
stimmten Gebiet bestimmte Aufgaben, Kompetenzen und Verantwortungen auferlegt werden.
Im Bereich des Umgangs mit Lieferanten stehen insbesondere die am Beschaffungsverfahren
beteiligten Behdrden und Organisationen des Bundes im Zentrum des Interesses, weshalb nach-
folgend kurz auf diese eingegangen wird.

Ausfiihrungen allgemeiner Art zu den mdglichen Formen staatlichen Handelns werden in An-
hang 2 kurz beleuchtet.

3.1.2. Bedarfsstellen

Die Bedarfsstellen (Begriff in Ziff. V./b. Anhang 1) ermitteln den Bedarf und teilen diesen der
zustidndigen zentralen Beschaffungsstelle mit (Art. 13—14 Org-Vo6B).

Im Bereich der sicherheitsempfindlichen 6ffentlichen Auftrige priifen sie gemiss Artikel 16
Org-VoB mit der Fachstelle Betriebssicherheit, ob die beabsichtigte Beschaffung eine sicher-
heitsempfindliche Tétigkeit beinhaltet und beantragen gegebenenfalls die Einleitung des Be-
triebssicherheitsverfahrens (Abs. 1). Sie teilen der zentralen Beschaffungsstelle mit, wenn ein
Betriebssicherheitsverfahren eingeleitet wird und informieren {iber die Anforderungen an die
Informationssicherheit fiir das Vergabeverfahren und die Auftragserfiillung (Abs. 2).

Handelt die Bedarfsstelle bei einer sicherheitsempfindlichen Beschaffung als dezentrale Be-
schaffungsstelle (Begriff in Ziff. V./e. Anhang 1), gilt sie gemadss Artikel 26 Org-V6B als Auf-
traggeberin nach den Artikeln 49—69 ISG und ist damit allein fiir die Abstimmung der Beschaf-
fung und des Betriebssicherheitsverfahrens zusténdig.

In der Informationssicherheit gelten stets die Bedarfsstellen als Geheimnisherren (Begriff in
Ziff. VIII Anhang 1). Das heisst, sie bestimmen bei der Beschaffung im Wesentlichen tiber alle
Teilnahmebedingungen, Eignungs- und Zuschlagskriterien, die einen Bezug zur Informations-
sicherheit haben. Das gilt auch dann, wenn sie Delegationsempfingerinnen sind (Begriff in Ziff.
V./d. Anhang 1).

3.1.3. Beschaffungsstellen

Den Beschaffungsstellen (Begriff in Ziff. V./c. Anhang 1) obliegt die zentrale Beschaffung von
Waren und Dienstleistungen nach Massgabe der von den Bedarfsstellen {ibermittelten Bedarfs-
meldungen. Weitere Einzelheiten aus den Aufgaben, Kompetenzen und Verantwortlichkeiten
im Beschaffungsverfahren sind fiir das Verstdndnis des vorliegenden Berichts entbehrlich und
werden daher nur dort aufgegriffen, wo sie berichtsrelevant sein konnen.

Im Bereich der sicherheitsempfindlichen 6ffentlichen Auftrage iibernehmen sie im Einverneh-
men mit den Bedarfsstellen die Aufgaben einer Auftraggeberin nach den Artikeln 55-67 ISG.
Das sind die Félle, in denen das Betriebssicherheitsverfahren mit den Prozessschritten des Be-
schaffungsverfahrens koordiniert werden muss (Art. 12 Org-V6B).
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In der Informationssicherheit gelten die Beschaffungsstellen nur als Geheimnisherren (Begriff
in Ziff. VIII. Anhang 1), wenn sie eigenen Bedarf decken. In ihrer Rolle als zentrale Beschaffe-
rin fiir andere Bedarfsstellen sind sie nie Geheimnisherr. Das heisst sie bestimmen bei der Be-
schaffung nur in Absprache mit der Bedarfsstelle iiber Teilnahmebedingungen, Eignungs- und
Zuschlagskriterien, die einen Bezug zur Informationssicherheit haben.

3.1.4. Fachstelle Betriebssicherheit

Wird ein sicherheitsempfindlicher 6ffentlicher Auftrag (Begrift in Ziff. IV. Anhang 1) vergeben,
so obliegt der Fachstelle Betriebssicherheit die Durchfiihrung des Betriebssicherheitsverfahrens,
welches der Gewéhrleistung der Informationssicherheit bei der Erfiillung von 6ffentlichen Auf-
tragen durch Lieferanten dient (Art. 49 ISG).

Das Betriebssicherheitsverfahren ist in den Artikel 49—73 ISG geregelt und ist ein Instrument
des rechtlichen Verwaltungshandelns (Vgl. Ziff. I1.-IV. Anhang 2), mit anderen Worten, es ist
an strikte Verfahrensvorschriften gebunden.

Das Betriebssicherheitsverfahren ist dem Beschaffungsverfahren vorgelagert (vgl. Art. 52 ISG)
und greift teilweise in letzteres iiber (vgl. Art. 58 ISG). Die Fachstelle Betriebssicherheit setzt
damit jeweils zu einem sehr frithen Zeitpunkt mit der Bedarfsstelle (Geheimnisherr) die Sicher-
heitsvorgaben fiir das Vergabeverfahren und die Auftragserfiillung fest (vgl. Art. 54 ISG), so
dass diese bereits in die Bedarfsmeldung an die Beschaffungsstelle einfliessen.

3.1.5. De lege ferenda: Verwaltungsinterne Auditoren-Pools

Aus Griinden der Wirtschaftlichkeit wére allenfalls die Einrichtung eines «Auditoren Pools» zu
priifen, in welchem verwaltungsinterne Sicherheitsspezialisten mit entsprechender Ausbildung
und Erfahrung zusammengefasst und fiir Aufsichtshandlungen bei Lieferanten eingesetzt wer-
den konnten. Aus Wirtschaftlichkeitsgriinden sollte er dem ganzen Bund zur Verfiigung stehen.

3.2 Im Besonderen: Beschaffungsprozess

3.2.1. Teilnahmebedingungen, Eignungs- und Zuschlagskriterien

Anforderungen der Informationssicherheit konnen je nach Risikolage betrichtliche organisato-
rische und finanzielle Folgen fiir einen Lieferanten haben. In einigen Féllen werden diese aus
sachlichen oder finanziellen Griinden gar nicht umgesetzt werden kdnnen. Mit der 6ffentlichen
Ausschreibung (oder Einladung zur Offertstellung) miissen Lieferanten diesbezliglich Gewiss-
heit haben. Um Leerldufe zu vermeiden (Abbruch von Beschaffungsverfahren) sollen Teilnah-
mebedingungen, Eignungs- und Zuschlagskriterien mit Bezug zur Informationssicherheit von
der Bedarfsstelle so frith wie moglich festgelegt und in die Bedarfsmeldung eingebracht werden.
Mit der Publikation der Ausschreibung miissen Lieferanten diesbeziiglich Gewissheit haben.

Nur bedingt anwendbar ist dieses Vorgehen bei Rahmenvertrigen nach Artikel 25 B6B. Im
Zeitpunkt, da diese ausgeschrieben werden, konnen hiufig noch keine hinreichend genauen si-
cherheitsméssigen Spezifikationen festgelegt werden. Zum Zeitpunkt der Einzelabrufe werden
sie zwar bekannt sein, jedoch gelten dann gemiss Artikel 25 Absatz 4 B6B immer noch die
Bedingungen (auch die sicherheitsmissigen) des Rahmenvertrages. Somit muss bereits die Aus-
schreibung des Rahmenvertrages die grundlegenden Anforderungen sowie ein Verfahren zur
Berticksichtigung der Informationssicherheit fiir die Abrufe enthalten.
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3.2.2. Lenkungsfunktion des Beschaffungsprozesses

Die Behorden und Organisationen des Bundes haben hinsichtlich Auswahl, Instruktion und
Uberwachung der Lieferanten eine explizite gesetzliche Verpflichtung (vgl. Ziff. 2.3.4).

Durch das Erstellen eines moglichst exakten, der Risikosituation angemessenen Katalogs von
Anforderungen an die Informationssicherheit kénnen bereits die ersten Weichen fiir eine sorg-
faltige Auswahl eines Lieferanten gestellt werden. Potenzielle Anbieter werden entweder bereits
auf das Einreichen eines Angebotes verzichten, wenn sie merken, dass sie den Anforderungen
nicht gewachsen sind, oder ihre Angebote kommen relativ schnell z. B. wegen objektiv nicht
erfiillter Eignungskriterien fiir einen Zuschlag nicht mehr in Frage.

Werden die Anforderungen der Informationssicherheit bereits in die Ausschreibungsunterlagen
(oder in die Einladung zur Offertstellung) aufgenommen, so kdnnen potenzielle Lieferanten be-
reits als instruiert gelten. Umgekehrt gilt sogar, dass nachtriglich keine Anforderungen mehr
gestellt werden diirfen, die nicht publiziert wurden.

Anforderungen, die sich aus dem Beschaffungsverfahren ergeben, miissen dann schliesslich in
Vertragsform gegossen und dem Lieferanten in geeigneter Form iiberbunden werden.

3.3. Zwischenfazit

Zur Gewdéhrleistung einer rechtskonformen Aufsicht tiber Lieferanten ergeben sich weiter fol-
gende Erkenntnisse:

e Die Formen rechtsstaatlichen Handelns sind auf wenige, meist durchregulierte Formen be-
grenzt. Selbst dort, wo Raum fiir alternative Formen (z. B. Vertrige) bleibt, gilt das Prinzip,
dass Grundlage und Grenze staatlichen Handelns das Recht ist.

e Entscheidende Weichen einer wirksamen und wirtschaftlichen Informationssicherheit bei
Lieferanten konnen bereits bei der Bedarfsstelle und noch vor Einleitung des Beschaffungs-
verfahrens gestellt werden.

e Das Beschaffungsrecht bietet insbesondere im friihen Stadium der Bedarfserhebung und der
Ausschreibung (oder Einladung zur Offertstellung) den Bedarfsstellen geeigneten Raum,
um die Vorgaben der Informationssicherheit zum Inhalt des Rechtsgeschdftes mit dem Lie-

feranten zu machen. Das trigt zur sorgfiltigen Auswahl und zur Instruktion des Lieferanten
bei.

e Sicherheitsanforderungen, die nicht publiziert wurden (oder nicht Gegenstand der Einladung
zur Offertstellung waren) konnen nachtriaglich nicht mehr einseitig auf den Lieferanten iiber-
bunden werden.
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4. Aufsichtsinstrumente

4.1. Vorbehalt der umfassenden rechtlichen Grundlage

Wie in Ziffer 2.2.1.2 erkannt, bedeutet die Umsetzung bzw. Durchsetzung von Massnahmen zur
Informationssicherheit bei Lieferanten stets einen Eingriff in deren Grundrechte. Das heisst,
diese Eingriffe miissen rechtlich verankert sein und im 6ffentlichen Interesse liegen. Vor allem
miissen sie verhdltnismdssig sein, das heisst, sie miissen erforderlich und geeignet sein und es
diirfen keine milderen Mittel zur Verfiigung stehen.

Bevor also iiber Aufsichtsmassnahmen gegeniiber Lieferanten diskutiert wird, ist sicherzustel-
len, dass die angewendeten Instrumente vorweg rechtlich verankert sind. Hierbei kann auf
Grundlage des ISG in zwei Arten unterschieden werden, wie Sicherheitsanforderungen auf Lie-
feranten libertragen werden (einzeln oder in Kombination):

e Sicherheitskonzept im Betriebssicherheitsverfahren (Art. 59 ISG),
e Vereinbarungen und Vertrage (Art. 9 Abs. 1 ISG).

Es ist zu bedenken, dass nicht nur die Sicherheitsanforderungen zum Vertragsinhalt zu machen
sind, sondern auch das entsprechende Recht, beim Lieferanten Priifungen vornehmen zu diirfen
(Art. 9 Abs. 2 ISG).

4.2. Ansitze und Prozesse

Die nachfolgend beschriebenen Aufsichtsinstrumente kdnnen einerseits zur Priifung eingesetzt
werden, ob bestimmte Normwerte vorhanden sind, mit der Hypothese, dass ein Lieferant sicher
ist, solange er diese erfiillt (verifizierender Ansatz). Andererseits kann nach Sicherheitsliicken
oder Fehlern gesucht werden mit der Hypothese, dass ein Lieferant sicher ist, solange keine
solchen gefunden werden (falsifizierender Ansatz.

Der vorliegende Bericht verzichtet bewusst darauf, Prozesse und Organisation der Priifungs-
handlungen vorzuschlagen. Dies soll Sache der mit der Aufsicht betrauten Stellen sein.

4.3. Instrumente der direkten Aufsicht

4.3.1. Im weiteren Sinne: Betriebssicherheitsverfahren

Das Betriebssicherheitsverfahren dient geméiss Artikel 49 ISG zur Gewéhrleistung der Informa-
tionssicherheit bei der Erflillung von 6ffentlichen Auftragen durch Unternehmen und Subunter-
nehmen oder Teile davon (Betriebe), sofern die Auftridge die Ausiibung einer sicherheitsemp-
findlichen Titigkeit einschliessen (sicherheitsempfindliche Auftriage).

Es handelt sich hierbei um ein Verwaltungsverfahren, in welchem die Sicherheitsaufsicht im
sicherheitsempfindlichen Bereich vollumfianglich in den Hinden der zustdndigen Fachstelle Be-
triebssicherheit liegt. Steht einmal fest, dass der zu vergebende 6ffentliche Auftrag die Kriterien
der Sicherheitsempfindlichkeit erfiillt (Ziff. IV. Anhang 1), so besteht auf Seiten der Auftrag-
geberin (Ziff. V. Anhang 1.), hinsichtlich der Beantragung auf Einleitung des Betriebssicher-
heitsverfahrens kein Ermessensspielraum (Art. 52 Abs. 1 ISG).

Auf die Einleitung des Betriebssicherheitsverfahrens kann nur verzichtet werden, wenn sich die
Auftraggeberin und die Fachstelle Betriebssicherheit dariiber einig sind, dass das Risiko mit

14



Aufsichtsinstrumente

anderen Massnahmen auf ein tragbares Mass reduziert werden kann (Art. 53 Abs. 2 ISG) und
keine sonstigen Griinde entgegenstehen (Art. 5 Abs. 2 VBSV!6).

Die Auftraggeberin hat im Betriebssicherheitsverfahren in der Regel einen relativ kleinen Prii-
fungsaufwand zu tragen. Die Fachstelle Betriebssicherheit legt fest, welches der nachfolgend
beschriebenen Aufsichtsinstrumente — auch indirekte — zur Anwendung kommt.

4.3.2. Im engeren Sinne: Kontrollen
4.3.2.1.  Definition

Die Kontrolle, als punktuelle Uberpriifung der Einhaltung der Sicherheitsvorgaben beim Liefe-
ranten (Ziff. VI. Anhang 1), ist geeignet, einen Zustand auf seine Ubereinstimmung mit den
Sicherheitsanforderungen zu priifen und ist daher relativ statisch. Entsprechende Anordnungen
der Auftraggeberin haben Verfiigungscharakter (Ziff. II. Anhang 2).

4.3.2.2.  Leistungsprofil

Eine vertiefte Uberpriifung von Arbeitsabldufen, des Verhaltens der an der Erfiillung des Auf-
trags beteiligten Personen oder der Eignung von Sicherheitsmassnahmen ist nicht moglich.

4.3.2.3.  Aufwand

Kontrollen sind fiir die Auftraggeberin mit relativ wenig Aufwand zu planen und durchzufiihren
und entfalten neben ihrer direkten Wirkung auch eine bedeutende praventive und bewusstsein-
bildende Wirkung beim Anbieter.

4.3.3. Im engeren Sinne: Besuche
4.3.3.1.  Definition

Der Besuch, als angemeldete, punktuelle Uberpriifung der Sicherheitsvorgaben beim Lieferan-
ten mit Fachgesprich iiber die Umsetzung ist ein eigentlicher Realakt (Ziff. I. Anhang 2) von
Auftraggeberinnen, welche in der Regel nicht iiber vom Recht verliehene Aufsichts- und Voll-
zugskompetenzen verfiigen'’.

4.3.3.2.  Leistungsprofil

Realakte zielen darauf ab, das Verhalten des Adressatenkreises zu beeinflussen, ohne dass je-
doch bei Nichtbefolgung eine Rechtsfolge damit verbunden wére. Da der Mensch in der Infor-
mationssicherheit die grosste Schwachstelle darstellt und Realakte eben gerade an dessen Ver-
halten ansetzen, kann die positive Wirkung von Besuchen nicht genug hoch eingeschétzt wer-
den.

4.3.3.3.  Aufwand

Sollen Besuche ihre Wirkung entfalten, sind sie sorgféltig vorzubereiten z. B. durch Erstellen
von Ausbildungsunterlagen, Merkblattern, Leitfiden etc. Es ist somit ein relativ erheblicher
Vorbereitungsaufwand damit verbunden.

16 Verordnung iiber das Betriebssicherheitsverfahren (SR 128.41)

17" Vegl. hierzu z. B. auch das Thema «Sensibilisierungsgespriche» in Ziffer 2.2 Aufsicht Cybersicherheit der EICom - Weisung 1-2024
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43.4. Im engeren Sinne: Audits
4.3.4.1.  Definition

Das Audit, als Besuch mit vorbereitetem und mit dem Lieferanten vereinbarten Priifprogramm,
durchgefiihrt von der Auftraggeberin oder von einer damit von der Auftraggeberin speziell be-
auftragten Organisation, ist das umfassende Aufsichtsinstrument der Informationssicherheit bei
Lieferanten. Es vereint die Leistungsprofile von Kontrollen und Besuchen und wird hiufig zur
Uberpriifung von Prozessen eingesetzt.

4.3.4.2.  Leistungsprofil

Seine Spannweite reicht damit von einer Umsetzungskontrolle {iber die Prozesspriifung bis zur
Priifung menschlichen Verhaltens. Umsetzungsanordnungen der Auftraggeberin haben entwe-
der Verfiigungscharakter (Ziff. Il. Anhang 2) oder die Form eines verwaltungsrechtlichen Ver-
trags (Ziff. III. Anhang 2.). Die Wirkung von Audits hingt im Wesentlichen vom im Einzelfall
festgelegten Auditprogramm ab.

4.3.4.3.  Aufwand

Wirkungsvolle Audits miissen griindlich vorbereitet und in der Regel mit nicht zu unterschét-
zendem Aufwand nachbereitet werden, da solch eingehende, oft mehrere Tage dauernde Unter-
suchungen hdufig Abweichungen vom Soll-Zustand zu Tage fordern, die vom Lieferanten be-
hoben werden miissen (Korrektur der Abweichungen). Ein solches Lieferantenaudit, insbeson-
dere die Behebung allenfalls daraus hervorgehender Abweichungen ist zeitlich auf mehrere Mo-
nate ausgelegt und hingt nicht zuletzt vom Umfang des Priifprogramms ab.

44. Instrumente der indirekten Aufsicht

44.1. Selbstdeklarationen
44.1.1.  Definition

Als Massnahme der indirekten Aufsicht zeichnet sich die Selbstdeklaration dadurch aus, dass
der Lieferant anhand der ihm auferlegten Sicherheitsanforderungen eine Selbsteinschétzung
vornimmt und darin erklért, die Anforderungen einzuhalten. Auf Verlangen weist er der Auf-
traggeberin entsprechende Belege vor. Beispiele sind etwa Geheimhaltungserklédrungen.

4.4.1.2.  Leistungsprofil

Grundsatzlich kann darauf vertraut werden, dass Selbstdeklarationen von den Lieferanten wahr-
heitsgemaéss erfolgen, weil sie an der Auftragserteilung und der Geschiftsbeziehung zum Bund
interessiert sind. Als «Mittel der ersten Stunde» kdnnen sie risikounabhéngig in der Breite ein-
gesetzt werden, der Auftraggeberin obliegt es, vertiefte Abklarungen zu treffen, wenn sie Zwei-
fel an den Angaben der Lieferanten hat.

Falsche Selbstdeklarationen diirften als schriftliche Liigen gelten und wohl noch nicht unter die
Urkundendelikte fallen.

44.1.3.  Aufwand

Solange die Auftraggeberin den Angaben der Lieferanten vertraut und kein Anlass fiir Zweifel
an diesen besteht, ist die Selbstdeklaration ein relativ aufwandarmes Instrument.
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4.4.2. Externe Audits und Zertifikate
4.4.2.1.  Definition

Auftraggeberinnen konnen Lieferanten auch damit beauftragen, sich selber auditieren zu lassen
und periodisch iiber die Ergebnisse dieser Audits mittels entsprechender Zertifikate zu berich-
ten.

4.4.2.2.  Leistungsprofil

Je nach Auditauftrag konnen an die Zertifikate hohe Erwartungen an die Beweiskraft gestellt
werden, da diese Audits in der Regel ebenfalls durch akkreditierte Organisationen, welche zer-
tifizieren diirfen, durchgefiihrt werden. Durch die Zertifizierung des Lieferanten kann von einer
Einhaltung des Standards ausgegangen werden, welche sich in der Qualitit der Prozesse wider-
spiegelt und der Sicherheit zutréglich ist.

44.2.3. Aufwand

Fiir die Auftraggeberin ergibt sich hier ebenfalls minimaler Aufwand. Da hier fiir die Lieferan-
ten Kosten entstehen, kommt dieses Regime nur in Frage, wenn damit ein entsprechendes Risiko
spiirbar minimiert werden kann.

4.43. Betriebliche Informationssicherheitsmanagementsysteme (ISMS)
4.4.3.1.  Definition

ISMS, insbesondere die auf ISO 27001 abgestiitzten, gelten als international anerkannte Best
Practices (vgl. Ziff. 2.3.3.). Die Auftraggeberin verlangt vom Lieferanten die Etablierung eines
(in der Regel) zertifizierten ISMS, welches periodisch gemadss Ziffer 4.3.2. auditiert wird. Die
Auftraggeberin ldsst sich die Priifergebnisse vorlegen.

4.4.3.2.  Leistungsprofil

Auditergebnisse haben insbesondere dann hohe Beweiskraft, wenn nachgewiesen wird, dass ein
ISMS etabliert wurde und dariiber hinaus auch wirkungsvoll gelebt wird. Auch diese Audits
werden zudem in der Regel durch unabhéngige akkreditierte Organisationen vorgenommen wer-
den.

4.4.3.3.  Aufwand

Auch hier minimiert die Auftraggeberin ihren Aufwand. Unter einem solchen Regime fallen
aber fiir den Lieferanten in der Regel sehr hohe Kosten an. Ein ISMS muss daher auch hohen
Anforderungen an die Verhéltnismissigkeit, Wirksamkeit und Wirtschaftlichkeit geniigen.

4.5. Sonderfall: Aufsicht in der Lieferkette

4.5.1. Ausgangslage

Viele 6ffentliche Auftrige werden nicht alleine durch den Lieferanten erfiillt, welcher im Verga-
beverfahren den Zuschlag erhalten hat (Erstlieferant). Hinter der Erbringung einer staatlichen
Leistung stehen oft lange und weitverzweigte Lieferketten, deren Urspriinge nicht selten jenseits
der Landesgrenzen liegen.

Fiir jeden einzelnen Lieferanten in einer solchen Kette, soweit er bei der Erfiillung seiner ver-
traglichen Leistung mit Informationen oder Informatikmitteln des Bundes in Beriihrung kommt,
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miissen konsequenterweise die gleichen Regeln, sprich Sicherheitsvorgaben, gelten. Somit miis-
sen auch die vorerwihnten Aufsichtsinstrumente entlang der ganzen Lieferkette vertraglich ver-
einbart und zur Anwendung gebracht werden konnen. Andernfalls konnten sich durch ein Leck
bei einem — eventuell relativ unbedeutenden Lieferanten — die — eventuell hochwertigen — Si-
cherheitsmassnahmen bei den anderen Gliedern der Kette als nutzlos erweisen.

4.5.2. Problematik

Die staatliche Auftraggeberin, welche 6ffentliche Auftrige vergibt, tut dies immer gegeniiber
einem Erstlieferanten. Nur bei diesem kann sie sich die Lenkungsfunktion des Beschaffungs-
prozesses sowie die Moglichkeit der Vertragsgestaltung direkt zu Nutze machen (Auswahl und
Instruktion, vgl. Ziff. 3.2.2.). Der Erstlieferant ist jedoch im Rahmen von Artikel 8 B6B und
Artikel 68 OR frei, Teile seiner vertraglichen Verpflichtung auf einen anderen Lieferanten zu
iibertragen (Substitution, vgl. Ziff. VII Anhang 1) oder sich durch andere Lieferanten bei seiner
Leistung unterstiitzen zu lassen (Vergabe von Auftrigen an Sublieferanten, vgl. Ziff. VII An-
hang 1), soweit es sich dabei nicht um die fiir das Rechtsgeschift charakteristische Leistung
handelt'®.

Vertrdge sind grundsétzlich streng zweiseitig, das heisst, die Auftraggeberin ist an einem Ver-
tragsverhéltnis zwischen Erstlieferant und Substituenten und Sublieferanten gar nicht beteiligt
und hat damit keinen direkten Zugriff auf letztere. Dadurch wird die durchgéngige Aufsicht iiber
die Lieferkette erheblich erschwert. Die Problematik verschérft sich weiter, wenn auslandische
Sublieferanten im Spiel sind. Diese konnen sich dem Zugriff durch schweizerische Behorden
weitgehend entziehen.

4.5.3. Losung

Will sich die staatliche Auftraggeberin den Risiken, welche diese doch recht {ibliche Art der
Leistungserbringung mit sich bringt, nicht unkontrolliert aussetzen, muss sie bereits dem Erst-
lieferanten entsprechende Verpflichtungen im Vertrag bzw. mittels der vereinbarten Allgemei-
nen Geschéftsbedingungen des Bundes auferlegen. Diese kdnnen wie folgt aussehen:

e Uberbindungspflicht von Sicherheitsanforderungen auf Substituenten und Sublieferanten
(muss in jedem Vertrag Standard sein);

e JVerbot der Substitution und der Vergabe von Unterauftrigen;
o  Genehmigungspflicht fiir Substitution und die Vergabe von Unterauftragen;

o Meldepflicht fiir Substitution und die Vergabe von Unterauftragen mit Widerspruchsrecht
der Auftraggeberin.

e Verbindliche Deklaration von Substituenten und Lieferketten in der Offerte mit Gewédhrung
eines Ausschlussrechts fiir die Auftraggeberin.

Haben Sublieferanten ihren Sitz im Ausland, ist in Erwégung zu ziehen, den schweizerischen
Erstlieferanten fiir die Handlungen und Unterlassungen seines auslédndischen Sublieferanten per
Vertrag haftbar zu machen.

18 Vgl. Artikel 68 des Obligationenrechts: «Der Schuldner ist nur dann verpflichtet, personlich zu erfiillen, wenn es bei der Leistung auf seine Personlichkeit
ankommt.»
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4.6. Exkurs: Auslagerung der Aufsicht

Wie in Kapitel 4.4 dargestellt, miissen Priithandlungen nicht in jedem Fall von der Auftragge-
berin selber vorgenommen werden, es besteht die Moglichkeit der Auslagerung an Dritte.

Solche Dritten diirfen Untersuchungshandlungen vornehmen, soweit sie nicht in das staatliche
Gewaltmonopol eingreifen (negative Voraussetzung) und dariiber hinaus entsprechend durch
eine rechtliche Grundlage legitimiert sind (positive Voraussetzung). Zu beachten ist schliess-
lich, dass einem durch Dritte auditierten Lieferanten immer ein Vetorecht gegen die priifende
Organisation einzurdumen ist, falls er glaubhaft machen kann, dass ihm aus der Priifung ein
wettbewerbsrelevanter Nachteil erwachsen konnte.

4.7. Zwischenfazit

Zur Gewdéhrleistung einer rechtskonformen Aufsicht iiber Lieferanten ergeben sich folgende Er-
kenntnisse:

e Aufsichtsmassnahmen gegeniiber Lieferanten bendtigen einen rechtlichen Rahmen. Dieser
kann sich aus dem Beschaffungsvertrag oder aus dem Sicherheitskonzept im Betriebssicher-
heitsverfahren ergeben.

e Die verschiedenen Aufsichtsinstrumente haben unterschiedliche Leistungs- und Aufwand-
profile. Bei deren Einsatz sind Kosten-/Nutzeniiberlegungen nach den Kriterien der Verhélt-
nismassigkeit, Wirksamkeit und Wirtschaftlichkeit zu tatigen.

e Die Auftraggeberin muss beriicksichtigen, dass hinter der Erbringung einer vertraglichen
Leistung eines Lieferanten hiufig eine komplexe Lieferkette mit verschiedenen Lieferanten
steht. Wenn sie es versdumt, den «Erstlieferanten» durch vertragliche Vereinbarungen ent-
sprechend zu instruieren, werden die Risiken innerhalb der Lieferkette immer schwerer kon-
trollierbar.

e Die Auslagerung von Aufsichtstitigkeiten an Lieferanten (z. B. Auditdienstleistungen) ist
moglich, findet ihre Grenze aber beim staatlichen Gewaltmonopol, das heisst bei der Durch-
setzung von behdrdlichen Anordnungen. Lieferanten, die ihrerseits von einem nichtstaatli-
chen Priiforgan beaufsichtigt werden, miissen das Recht haben, solche abzulehnen, wenn sie
durch die Priifung einen Wettbewerbsnachteil erleiden konnten (Vetorecht).
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5. Losungsvorschlige
5.1 Vorbereitungshandlungen
5.1.1. Konsequente Rollenteilung und -zuweisung

Wie in Ziffer 3.1. gesehen, sind am Beschaffungsprozess verschiedene Rollentriger beteiligt. In
diesem Zusammenhang muss auf eine sorgfiltige und die Lieferkette durchdringende Vertrags-
gestaltung geachtet werden. Die Absprache zwischen Bedarfsstelle und Beschaffungsstelle
muss somit einwandfrei funktionieren. Mit der Bedarfsmeldung nach Artikel 14 Org-V6B ob-
liegt es der Bedarfsstelle, die Beschaffungsstelle hinsichtlich des zu beschaffenden Gutes exakt
zu instruieren. Dazu gehoren eben auch die Sicherheitsanforderungen fiir die Beschaffung und
die Auftragserfiillung.

Ebenso miissen Aufgaben, Kompetenzen und Verantwortlichkeiten zwischen der Bedarfsstelle
und dem Lieferanten vertraglich definiert werden. Diesem Aspekt wie auch dem Prinzip der
cura in eligendo, instruendo und custodiendo (vgl. Ziff. 2.3.4) hat die Beschaffungsstelle bei der
Vertragsgestaltung hinreichend Rechnung zu tragen.

Mit den beiden Gesetzes- bzw. Verordnungsnovellen (ISG und Org-V6B) konnte es unter Um-
standen niitzlich sein, die Beschaffungsprozesse mit entsprechenden Kontrollpunkten zu verse-
hen.

5.1.2. Konsequente Anwendung des risikobasierten Ansatzes

Die Aufsicht liber Lieferanten muss — nicht zuletzt mit Blick auf die allerorts knappen Mittel —
zwingend dort Schwerpunkte setzen, wo fiir die Sicherheit der Schweiz die grossten Risiken zu
erwarten sind. Sie erfordert damit von den Auftraggeberinnen und Vollzugsbehdrden die Vor-
nahme entsprechender Risikobeurteilungen. Der Gesetzgeber hat mit den Klassifizierungsstufen
fiir Informationen und den Sicherheitsstufen fiir Informatikmittel die Vorarbeit zu einer Kate-
gorisierung und somit risikomissigen Abstufung geleistet. Den Vollzugsbehorden obliegt es
nun, die vorhandenen Mittel nach den Grundsétzen der Wirksamkeit, der Wirtschaftlichkeit und
der Verhiltnisméssigkeit einzusetzen.

5.1.3. Nutzung des Beschaffungsprozesses, Vertragsgestaltung

Wie in Ziffer 3.2. erkannt, bietet das Beschaffungsrecht den Bedarfsstellen insbesondere im
frithen Stadium der Bedarfserhebung und der Ausschreibung (oder Einladung zur Offertstel-
lung) geeigneten Raum, um die Vorgaben der Informationssicherheit zum Inhalt des Rechtsge-
schdftes mit dem Lieferanten zu machen. Das trdgt einerseits zur sorgfaltigen Auswahl und —
bei entsprechend gezielter Formulierung des Vertragsinhaltes — zur Instruktion des Lieferanten
bei. Die dem Lieferanten iiberbundenen Vertragsinhalte sind Grundlage und Schranken der Auf-
sicht zugleich.

5.1.4. Bildung von Kategorien

Nach dem Vorerwihnten und auf Grundlage der Systematik des ISG dréngt es sich auf, die mit
den Lieferanten abgeschlossenen Rechtsgeschéfte in die nachfolgenden Kategorien einzuteilen,
welchen gezielt jene Aufsichtsinstrumente zugewiesen werden, die dem tatsdchlichen Risiko fiir
die Sicherheit nach den Grundsitzen der Wirksamkeit, der Wirtschaftlichkeit und der Verhéilt-
nismissigkeit am besten entsprechen. Entlang der Ziffern 1-4 wird das Risiko immer kleiner.
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Innerhalb der Ziffern sind die Buchstaben a—c mdgliche Sachverhalte, welche aus dem Bereich
der Informationssicherheit vom Rechtsgeschéft mit dem Lieferanten erfasst werden.

Kategorien (K)

1 a Bearbeitung «geheim» klassifizierter Informationen
b Verwaltung, Wartung und Uberpriifung von Informatikmitteln der Sicherheitsstufe «sehr
hoher Schutz»
¢ Betrieb von Informatikmitteln der Sicherheitsstufe «sehr hoher Schutz» (externer Leis-
tungserbringer'?)

2 a Bearbeitung «vertraulichy» oder «intern» klassifizierter Informationen oder von Personen-
daten sowie besonders schiitzenswerten Personendaten
b Verwaltung, Wartung und Uberpriifung von Informatikmitteln der Sicherheitsstufe «hoher
Schutz»
¢ Betrieb von Informatikmitteln der Sicherheitsstufe «hoher Schutz» (externer Leistungser-
bringer)

3 a Bearbeitung von Informationen, die dem BGO? unterliegen
b Verwaltung, Wartung und Uberpriifung von Informatikmitteln der Sicherheitsstufe
«Grundschutzy»
¢ Betrieb von Informatikmitteln der Sicherheitsstufe «Grundschutz» (externer Leistungser-
bringer)

4 a Bearbeitung von Informationen, die dem BGO unterliegen
b  Kein Umgang mit Informatikmitteln des Bundes
Kein Betrieb von Informatikmitteln (externer Leistungserbringer)

5.2. Einsatz des risikoangemessenen Aufsichtsinstruments

5.2.1. Sehr hohe Risiken

In der Kategorie 1 kann das Rechtsgeschéft mit dem Lieferanten einen sicherheitsempfindlichen
offentlichen Auftrag (Ziff. IV. Anhang 1) beinhalten. Das Sicherheitsrisiko bewegt sich regel-
méssig im sehr hohen Bereich, weshalb diese Lieferanten besondere Schutzkonzepte umzuset-
zen haben und eingehend zu {iberwachen sind. Folgende Aufsichtsinstrumente erscheinen als
risikoangemessen:

Kla Selbstdeklaration / Kontrolle / Besuche /Audit durch Aufraggeberin

K1b Selbstdeklaration / ISMS / Externes Audit und Zertifikat / Audit durch Aufraggebe-
rin

Unter den externen Leistungserbringern sind auch die Cloud-Dienstleister zu verstehen. Das typische Merkmal ist einerseits der fiir die Auftraggeberin flexible
und wirtschaftlich giinstige Zugriff auf die bereitgestellten Rechenkapazititen fiir die Informationsverarbeitung, andererseits aber auch die Datenhaltung aus-
serhalb des Herrschaftsbereichs der Auftraggeberin.

2 Gffentlichkeitsgesetz (SR 152.3)
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Klc Selbstdeklaration / ISMS / Externes Audit und Zertifikat / Audit durch Aufraggebe-
rin / Besuche

Substitution und Beizug von Sublieferanten miissen vertraglich mindestens einer Genehmi-
gungspflicht im Einzelfall unterstellt werden. Ist es dem Lieferanten objektiv moglich, die ver-
tragliche Leistung alleine zu erfiillen, sollen die Substitution und der Beizug von Sublieferanten
verboten werden. Der Lieferant ist in jedem Fall zu verpflichten, die Einhaltung der festgelegten
Sicherheitsmassnahmen auf den Substituenten oder Sublieferanten zu iiberbinden.

5.2.2. Hohe Risiken

In der Kategorie 2 kann das Rechtsgeschift mit dem Lieferanten ebenfalls einen sicherheits-
empfindlichen 6ffentlichen Auftrag (Ziff. IV. Anhang 1) oder die Bearbeitung von «intern»
klassifizierten Informationen oder von Personendaten und besonders schiitzenswerten Perso-
nendaten beinhalten. Das Sicherheitsrisiko bewegt sich im hohen Bereich. Diese Lieferanten
sind eingehend zu tiberwachen. Folgende, in der Kompetenz der Auftraggeberin liegende Auf-
sichtsinstrumente erscheinen als risikoangemessen:

K2a Selbstdeklaration / Kontrolle / Besuche / Audit durch Auftraggeberin
K2b Selbstdeklaration / ISMS / Externes Audit und Zertifikat
K2c Selbstdeklaration / ISMS / Externes Audit und Zertifikat / Besuche

Substitution und Beizug von Sublieferanten sollten nur auf Grundlage einer vorgédngigen ver-
bindlichen Deklaration von Substituenten und Lieferketten moglich sein. Die Auftraggeberin
muss sich in jedem Fall den Ausschluss von Substituenten und Subunternehmen vorbehalten.
Ist es dem Lieferanten objektiv moglich, die vertragliche Leistung alleine zu erfiillen, sollen die
Substitution und der Beizug von Sublieferanten verboten werden. Der Lieferant ist in jedem Fall
zu verpflichten, die Einhaltung der festgelegten Sicherheitsmassnahmen auf den Substituenten
oder Sublieferanten zu tiberbinden.

5.2.3. Mittlere Risiken

In der Kategorie 3 beinhaltet das Rechtsgeschéft mit dem Lieferanten keinen sicherheitsemp-
findlichen 6ffentlichen Auftrag. Die betroffenen Informationen sind im Sinne des BGO grund-
sitzlich 6ffentlich zuginglich. Das Sicherheitsrisiko bewegt sich im mittleren bis tiefen Bereich.
Diese Lieferanten sind zu liberwachen. Folgende, in der Kompetenz der Aufiraggeberin liegende
Aufsichtsinstrumente erscheinen als risikoangemessen:

K3a Selbstdeklaration / Kontrolle / Besuche
K3b Selbstdeklaration / Kontrolle / Besuche
K3c Selbstdeklaration / Audit / Besuche

Substitution und Beizug von Sublieferanten miissen vertraglich mindestens einer Melde-
pflicht im Einzelfall mit Widerspruchsrecht der Auftraggeberin unterstellt werden. Der Lieferant
ist in jedem Fall zu verpflichten, die Einhaltung der festgelegten Sicherheitsmassnahmen auf
den Substituenten oder Sublieferanten zu iiberbinden.

22



Losungsvorschlige

5.2.4. Geringe Risiken

In der Kategorie 4 beinhaltet das Rechtsgeschéft mit dem Lieferanten einen 6ffentlichen Auftrag
ohne besondere Informationsschutzbediirfnisse. Die betroffenen Informationen sind im Sinne
des BGO grundsitzlich ffentlich zuginglich. Das Sicherheitsrisiko bewegt sich im tiefen Be-
reich. Bei diesen Lieferanten sind aus Kosten-Nutzen-Uberlegungen nur geringfiigige Auf-
sichtshandlungen oder gar keine zu vollziehen. Folgende, in der Kompetenz der Auftraggeberin
liegende Aufsichtsinstrumente erscheinen als risikoangemessen:

K4a Selbstdeklaration / Kontrolle / Keine
K4b Keine
K4c Keine

Substitution und Beizug von Sublieferanten konnen grundsitzlich zugelassen werden. Der
Lieferant ist in jedem Fall zu verpflichten, die Einhaltung der festgelegten Sicherheitsmassnah-
men auf den Substituenten oder Sublieferanten zu iiberbinden.

5.3. Uberpriifung des Mitteleinsatzes

Der vorliegende Bericht betrachtet die Mittelknappheit (personell und finanziell) fiir die Auf-
sicht als Konstante, was zwar den risikobasierten Ansatz alternativlos macht, jedoch nicht be-
deutet, dass die Mittelallokation nicht von Zeit zu Zeit iiberpriift werden sollte. Auslésende Ele-
mente fiir solch eine Lagebeurteilung wiren zum Beispiel:

e neue Technologien,

e cine auffillige Erhhung des Anteils auslindischer Lieferanten oder die Haufung von Uber-
nahmen von schweizerischen Lieferanten durch auslandische Organisationen,

e cine Verschlechterung der allgemeinen Sicherheitslage,
e cine auffillige Hdufung von Sicherheitsvorfillen bei Lieferanten,
e die zunehmende Abhingigkeit von systemrelevanten®!' Lieferanten.

Mittelallokation setzt Entscheidkompetenz, in der Regel auf hoher politischer Ebene, voraus,
weshalb sie von Bedarfs- und Beschaffungsstellen oder Sicherheitsorganisationen nur bedingt
beeinflusst werden kann. Diesen Stellen obliegt aber die vorgenannte Lagebeurteilung sowie
eine angemessene Berichterstattung an die Entscheidorgane, um allenfalls mittelbar auf die zur
Verfiigung stehenden Mittel einzuwirken.

54. Retrospektive auf das «Osterreicher Modell»

Nach nun erfolgter Analyse sei nochmals kurz auf das sog. «Osterreicher Modell» zuriickge-
blickt. Die nachfolgende Aufzéhlung wiederholt nochmals die Eckpunkte des Modells, in Klam-
mer sind die jeweiligen Berichtsziffern vermerkt, wo die einzelnen Punkte abgehandelt werden:

e Vorgabenkatalog (2.2.2.),

e cine Selbstdeklaration der Anbieterin (4.3.1.),

2l Der Ausfall systemrelevanter Lieferanten wiirde z. B. bewirken, dass die Bundesverwaltung oder Teile davon nicht mehr in der Lage wire, ihre Aufgaben zu
erfiillen.
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e cine Auslagerung der Aufsicht an Non-Profit-Organisationen (4.5.),
e cine Auditpflicht (5.2.),

e cine Abstufung der Anforderungen (5.1.2.).
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Anhang 1: Begriffe

I. Informationssicherheit

Um die Schutzkriterien?? der Vertraulichkeit, der Verfiigbarkeit, der Integritit und der Nach-
vollziehbarkeit in der Zusammenarbeit mit Lieferanten erfiillen zu konnen, muss vom Lieferan-
ten das folgende Verhalten verlangt werden (gilt auch fiir Substituenten und Sublieferanten):

e Der Lieferant bearbeitet die ihm anvertrauten Informationen des Bundes wahrend der ge-
samten Erfiillung seiner vertraglichen Pflichten geméss den sich aus dem ISG ergebenden
Weisungen der Auftraggeberin. Das umfasst auch die Bearbeitung mit betrieblichen Infor-
matikmitteln (Ziff. II. Anhang 1).

e Befasst sich der Lieferant mit der Verwaltung, der Wartung, der Entwicklung und/oder der
Uberpriifung von Informatikmitteln des Bundes, hat er dies wihrend der gesamten Erfiillung
seiner vertraglichen Pflichten geméss den sich aus dem ISG ergebenden Weisungen der
Auftraggeberin zu tun.

e Werden betriebliche Informatikmittel fiir die Bearbeitung von Informationen des Bundes
oder fiir die Verwaltung, die Wartung, die Entwicklung und/oder die Uberpriifung von In-
formatikmitteln des Bundes eingesetzt, miissen diese beziiglich Sicherheit mindestens dem
jeweils aktuellen Stand der Technik entsprechend aufdatiert sein.

e Erbringt der Lieferant mit betrieblichen Informatikmitteln Leistungen, die mit einem Leis-
tungserbringer nach Artikel 9 VDTI vergleichbar sind, hat er die gleichen Vorgaben zu er-
fiillen wie der Letztere.

II. Informatikmittel

Geméss Artikel 5 Buchstabe a ISG gelten als Informatikmittel alle Mittel der Informations- und
Kommunikationstechnik, namentlich Anwendungen, Informationssysteme und Datensammlun-
gen sowie Einrichtungen, Produkte und Dienste, die zur elektronischen Verarbeitung von Infor-
mationen dienen.

Innerhalb dieser Definition gilt es fiir die Zusammenarbeit mit Lieferanten zu unterscheiden
zwischen:

o [Informatikmitteln des Bundes: Hierbei handelt es sich um Informatikmittel, die von einem
internen IKT-Leistungserbringer nach Artikel 9 VDTI verwaltet, betrieben, gewartet, kon-
trolliert und/oder tiberpriift werden.

o betrieblichen Informatikmitteln: Hierbei handelt es sich um Informatikmittel, deren Verwal-
tung, Betrieb, Wartung, Kontrolle und/oder Uberpriifung in der Verantwortung des Liefe-
ranten liegt und deren Eigentiimer er in der Regel ist (Server, Rechenzentren, Clouds).

II1. Offentlicher Auftrag

Ein offentlicher Auftrag ist gemiss Artikel 8 Absatz 1 B6B?® ein Vertrag, der zwischen Auf-
traggeberin und Lieferant abgeschlossen wird und der Erflillung einer 6ffentlichen Aufgabe
dient. Er ist gekennzeichnet durch seine Entgeltlichkeit sowie den Austausch von Leistung und

2 Vgl. Artikel 6 Absatz 2 ISG.

23 Bundesgesetz iiber das 6ffentliche Beschaffungswesen (SR 172.056.1)
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Gegenleistung, wobei die charakteristische Leistung durch den Lieferanten (Anbieterin) er-
bracht wird.

Iv. Sicherheitsempfindlicher 6ffentlicher Auftrag

Zu den sog. sicherheitsempfindlichen Tétigkeiten gehoren nach Artikel 5 Buchstabe b ISG die
Bearbeitung von «vertraulich» oder «geheim» klassifizierten Informationen, die Verwaltung,
der Betrieb, die Wartung und die Uberpriifung von Informatikmitteln der Sicherheitsstufe «ho-
her Schutz» oder «sehr hoher Schutz» sowie der Zugang zu Sicherheitszonen, insbesondere zu
Schutzzone 2 oder 3 einer Anlage nach der Gesetzgebung iiber den Schutz militdrischer Anla-
gen. Ein sicherheitsempfindlicher 6ffentlicher Auftrag beinhaltet mindestens eine dieser Tatig-
keiten.

V. Auftraggeberin

a. Vorbemerkung

Das ISG bezeichnet die Behorde oder Organisation des Bundes, welche einen offentlichen Auf-
trag vergibt, mit dem allgemeinen Begriff « Auftraggeberin» (vgl. Art. 51, 53, 54, 58, 60, 61, 62,
63, 67, 71). Ein Blick ins Beschaffungsrecht zeigt jedoch, dass die nachfolgenden Differenzie-
rungen zwingend notig sind.

b. Bedarfsstelle

Gemiiss Artikel 2 Buchstabe ¢ Org-VB?* handelt sich um eine Einheit der zentralen oder de-
zentralen Bundesverwaltung, die zur Erfiillung ihrer Aufgaben Waren und Dienstleistungen be-
notigt.

c. Zentrale Beschaffungsstelle

Zentrale Beschaffungsstellen®® sind gemiss Artikel 2 Buchstabe b Org-VoB Einheiten der zent-
ralen Bundesverwaltung, die fiir die Bedarfsstellen Waren und Dienstleistungen zentral beschaf-
fen. Bei sicherheitsempfindlichen 6ffentlichen Auftrigen tibernimmt die zentrale Beschaffungs-
stelle geméss Artikel 12 Org-V6B im Einvernehmen mit der Bedarfsstelle die Aufgaben einer
Auftraggeberin nach den Artikeln 55-67 ISG.

d. Delegationsempfingerin

Delegationsempféngerinnen sind Bedarfsstellen, die auf Antrag und in begriindeten Ausnahme-
féllen die Kompetenz erhalten, Waren und Dienstleistungen, deren Beschaffung eigentlich den
zentralen Beschaffungsstellen vorbehalten ist, selber zu beschaffen. Ab dem Zeitpunkt der De-
legation obliegen der Delegationsempfangerin die Rechte und Pflichten einer zentralen Beschaf-
fungsstelle (Art. 17-20 Org-Vo6B).

24 Verordnung iiber die Organisation des offentlichen Beschaffungswesen der Bundesverwaltung (SR 172.056.15)

25 Zentrale Beschaffungsstellen nach Artikel 5 Org-VéB: Bundesamt fiir Bauten und Logistik, Bundesamt fiir Riistung, Bundesamt fiir Strassen, Bundesreise-
zentrale.
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e. Dezentrale Beschaffungsstelle

Wenn Waren und Dienstleistungen nicht der zentralen Beschaffung unterliegen, so beschaffen
die Bedarfsstellen eigenstindig (Art. 22 Abs. 1 Org-Vo6B). Bei sicherheitsempfindlichen 6ffent-
lichen Auftrigen libernimmt die dezentrale Beschaffungsstelle geméss Artikel 26 Org-V6B alle
Aufgaben einer Auftraggeberin nach den Artikeln 49—69 ISG.

VI. Lieferant

Der Begriff «Lieferant» stammt aus der Org-V6B und wird fiir den vorliegenden Bericht gleich-
bedeutend verwendet mit:

e dem Begriff der Anbieterin nach B6B, und
e dem Begriff des Betriebs nach ISG.

Geméss Artikel 3 Buchstabe a B6B handelt es sich somit um eine natiirliche oder juristische
Person des privaten oder 6ffentlichen Rechts oder eine Gruppe solcher Personen, die Leistungen
anbietet, sich um die Teilnahme an einer 6ffentlichen Ausschreibung, die Ubertragung einer
offentlichen Aufgabe oder die Erteilung einer Konzession bewirbt.

VII. Sublieferant und Substituent

Sublieferanten beteiligen sich an der Erfiillung der vertraglichen Verpflichtung eines Lieferan-
ten, ohne mit der Auftraggeberin in einem Vertragsverhéltnis zu stehen. Er tut dies entweder
direkt gegeniiber einem Lieferanten oder, als Teil einer Lieferkette, gegeniiber einem anderen
Sublieferanten.

Substituenten erfiillen die vertragliche Leistung direkt gegeniiber der Auftraggeberin, jedoch
anstelle des vertraglich gebundenen Lieferanten, aber ohne mit der Auftraggeberin in einem
Vertragsverhéltnis zu stehen.

VIII. Geheimnis/Geheimnisherr

Als Geheimnisse gelten nach bundesgerichtlicher Rechtsprechung?® Tatsachen, die weder of-
fenkundig noch allgemein zugénglich sind (relative Unbekanntheit), die ein Geheimnisherr ge-
heim halten mochte (Geheimhaltungswille) und an deren Geheimhaltung der Geheimnisherr ein
objektiv berechtigtes Interesse hat (objektives Geheimhaltungsinteresse).

IX. Aufsicht

Im demokratischen Rechtsstaat ist unter Aufsicht die Befugnis einer iibergeordneten Stelle,
Handlungen zu veranlassen, zu iiberpriifen und zu korrigieren, zu verstehen. Die Kriterien der
Aufsicht sind*":

e Rechtmadssigkeit: wird geltendes Recht eingehalten?
o  Ordnungsmadssigkeit: werden interne Weisungen beachtet?
o Zweckmdssigkeit: ist ein Umsetzungsmodell zweckmaéssig?

o  Wirksamkeit: stimmt das Verhéltnis zwischen geplanten und erzielten Wirkungen?

% Vgl. z. B. BGE 142 11 268.

27 Vgl. Artikel 26 Absatz 3 Parlamentsgesetz (SR 171.10)
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o Wirtschaftlichkeit: stimmt das Verhéltnis zwischen Mitteleinsatz und Leistungen?

Aus der jahrelangen Erfahrung der Fachstelle Betriebssicherheit (friiher Fachstelle Industriesi-
cherheit des VBS) konnen folgende Kategorien einer umsetzbaren Aufsicht bei Lieferanten un-
terschieden werden (Beschrieb und Leistungsprofile der verschiedenen Instrumente in Ziff. 4.2.
und 4.3.):

e Kontrollen,

e Besuche,

e Audits,

e Selbstdeklarationen,

e Externe Auditierung mit Zertifizierung,

¢ Informationssicherheitsmanagementsysteme.

v
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Anhang 2: Formen staatlichen Handelns

I. Informelles Verwaltungshandeln: Realakt

Die sog. Realakte kommen formlos zustande und zielen darauf ab, das Verhalten des Adressa-
tenkreises zu beeinflussen®®, ohne dass jedoch bei Nichtbefolgung eine Rechtsfolge damit ver-
bunden wire. Beispiele solch tatséchlichen oder schlichten Verwaltungshandelns sind etwa
Auskiinfte, Belehrungen, Empfehlungen, Warnungen, amtliche Berichte oder Vernehmlassun-
gen?’.

Dieses Instrument ist insbesondere fiir Behorden und Organisationen von grossem Wert, welche
nicht {iber vom Recht verliehene Aufsichts- und Vollzugskompetenzen verfligen (z. B. Fach-
stellen).

1I. Rechtliches Verwaltungshandeln: Verfiigung

Die Grundform staatlichen Handelns ist die Verfiigung nach Artikel 5 VwVG*. Es handelt sich
dabei um eine Anordnung der Behorde im Einzelfall, die sich auf 6ffentliches Recht des Bundes
stiitzt und insbesondere die Begriindung, Anderung oder Aufhebung von Rechten und Pflichten
des Adressaten zum Gegenstand hat.

Verfiigungen haben damit grundséitzlich zwingenden Charakter und kénnen von einer Rechts-
mittelinstanz tiberpriift, aufgehoben oder an die erlassende Behorde zum Neuentscheid zuriick-
gewiesen werden. Thr Zustandekommen bedingt das Durchlaufen aller Prozessschritte des je-
weils anwendbaren Verfahrensrechts.

I11. Rechtliches Verwaltungshandeln: Verwaltungsrechtlicher Vertrag

Das Instrument des verwaltungsrechtlichen Vertrags ist dann angezeigt, wenn eine staatliche
Aufgabe durch Schaffung einer dauerhaften Rechtsbeziehung besser erledigt werden kann als
durch einen einseitigen hoheitlichen Einzelakt. Er dient unmittelbar der Erfiillung einer 6ffent-
lichen Aufgabe. Fiir den vorliegenden Bericht ist insbesondere der sog. subordinationsrechtliche
Vertrag, geschlossen zwischen dem Staat und Privaten, von Interesse. Der Staat handelt jedoch
bei dieser Vertragsform immer noch als Hoheitstrdger und muss sich dabei stets eine Kontroll-
moglichkeit vorbehalten. Die Prinzipien von Artikel 5 BV bleiben massgebend (vgl. Ziff.
2.2.1.1).

Der subordinationsrechtliche Vertrag hat damit wie die Verfiigung zwingenden Charakter. Die
Uberpriifung durch eine Rechtsmittelinstanz geschieht hiufig dadurch, dass bei Streitigkeiten
der Erlass einer Verfiigung erwirkt wird, welche dann dem Instanzenzug einer solchen folgen
wird.3!

Iv. Rechtliches Verwaltungshandeln: Privatrechtlicher Vertrag

Giiter und Dienstleistungen, die am Markt erhéltlich sind, beschafft der Staat {iblicherweise wie
jeder andere Einkdufer mittels privatrechtlicher Vertrdge. Der Markt bietet heute insbesondere

Z. B. Plakate, die vor den Gefahren des Rauchens warnen, Einladungen zur Gemeindeversammlung, behordliche Informationsveranstaltungen etc.

Vgl. hierzu KLEY, Andreas. Verwaltungsverfahrensrecht, Ziffer 3.2, Lehrstuhl fiir 6ffentliches Recht. Verfassungsgeschichte sowie Staats- und Rechtsphilo-
sophie

30 Verwaltungsverfahrensgesetz (SR 172.021).

Vgl. hierzu KLEY, Andreas, Verwaltungsverfahrensrecht, Ziffer 3.3.3. Lehrstuhl fiir 6ffentliches Recht, Verfassungsgeschichte sowie Staats- und Rechtsphi-
losophie
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im Dienstleistungssektor zahlreiche Angebote, die fiir den Staat auch im Bereich der Aufsicht
interessant sein kdnnen.

VI



